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摘 要:云计算技术在商用领域已经取得了巨大的成功，但在军事领域还处于探索之中，尚没有合适的体系架构提出。文
中在研究现有军事信息系统体系架构及军事信息系统发展趋势的基础上，提出了一种基于云计算技术的军事信息系统体

系架构。该架构将面向服务架构( SOA) 与云计算技术相结合，具有强大的数据共享能力，同时具备高性能、高可靠性、高
维护性、高可扩展性等，可以为未来军事信息系统提供高性能信息处理能力以及高效的信息集成和共享能力。
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A Military Information System Architecture Based
on Cloud Computing Technology

FANG Jian － yong
( Jiangsu Automation Ｒesearch Institute，Lianyungang 222061，China)

Abstract: Cloud computing technology has a great success in the commercial field，but is still in the exploration in the military field． Cur-

rently there is no suitable architecture proposed． Based on the study of existing military information systems architecture and development

trend of military information systems，put forward a military information system architecture based on cloud computing technology． The

architecture combines the SOA and cloud computing technology，own powerful data sharing capabilities with high performance，high relia-

bility，high maintenance，high scalability． The architecture can provide high － performance information processing capability as well as ef-

ficient information integration and sharing capabilities for future military information systems．
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0 引 言
云计算( Cloud Computing ) ，是以虚拟化技术为基

础，以网络为载体提供基础架构、平台、软件等服务为
新式，整合大规模可扩展的计算、存储、数据、应用等分
布式计算资源进行协同工作的超级计算模式［1］。云计
算是以互联网为基础的新服务模式，通过互联网上各

种异构或自治的资源组织起来为个人和企业提供按需

获取的计算服务。计算资源存在于互联网上，统称为
“云”，“云”是各种资源的抽象。云计算资源是动态
的、可扩展的和可虚拟化的，这些资源通过互联网提
供，终端用户并不需要了解云基础设施中的细节，用户

也不必掌握相应的专业知识对云环境进行直接的控

制，只需要关注自己需要什么样的资源以及如何通过

网络来获取这些资源。

近年来，军事信息系统呈现出一体化、网格化、智
能化、强调信息优势、强调联合作战、提高系统生存能
力等发展趋势，各军事大国为了赢得未来信息化战争，

也纷纷提出了“一体化联合作战”、“体系对抗”、“联合
态势”等一系列新的作战概念。而这些概念的核心就
是要将各种资源和军事应用转化为服务，使信息或服

务的提供者可以发布他们的信息或服务，而信息或服

务的用户能够订阅、发现它们，最终使用户能在正确的
时间、正确的地点、以正确的方式获得他们所需的信息
或者服务［2］。显然，实现以网络为中心的一体化联合
作战，已成为各国军队为适应未来信息化战争而转型

的关键。而云计算技术作为各国军方近年来关注的焦
点，争相采用云计算技术构建军事信息平台，因此研究

云计算架构对于加速推进我军军事云计算平台建设，
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提升我军军事信息网络化水平有着重要意义。

1 云计算技术
云计算是一种商业计算模型，通过任务分布在大

量计算机构成的资源池上，使用户能按需获取计算力、
存储空间和信息服务［3］。在云计算模式下，用户不在
需要购买复杂的硬件和软件，而只需要支付相应的费

用给“云计算”服务提供商，通过网络就可以方便地获
取所需要的计算、存储等资源。
云计算作为一种新的计算模式并在商业上获得成

功，是因为其具有比传统计算模式更优越的特点，这些

特点包括超大规模、资源虚拟化、按需服务、高可靠性、
高通用性、高可伸缩性、全寿命成本低。其中“按需服
务”是云计算的一个重要特征，资源池中的资源可以
灵活地分配给需要的服务，可以动态承载大容量信息

处理的需求。
云计算按服务类型大致可分为三类: 基础设施即

服务 ( Infrastructure as a Service，IaaS ) 、平台即服务
( Platform as a Service，PaaS ) 和软件即服务 ( Software
as a Service，SaaS) ［1，3］。需要指出的是，随着云计算的
深化发展，不同云计算解决方案之间相互渗透融合，同

一种产品往往横跨两种以上类型，因此不能过分强调

分类或服务层次。
云计算按应用范围来分，可分成三种类型: 公共

云、私有云、混合云［1 － 2］。从信息安全角度看，对安全
性要求比较低的民用系统可以租用公共云，而安全性

要求高的系统最好是利用云计算技术，建立自己的私

有云或混合云。行业专用信息系统建立私有云为宜，
视情发展为混合云。

2 云计算与 SOA
云计算是一种服务模型，其能够提供各种类型和

层次的服务，并且根据服务的不同采用不同的提供手

段。但所有的服务都符合资源集中管理、用户按需索
取的模式，这种模式正是云计算的核心思想，这种思想

其实也是一种面向服务的思想。
SOA是一个组件模型，是一种组件的集成方式。

它将一个应用程序中不同的功能单元称为服务，并通

过良好的接口定义联系起来。接口采用中立的方式进
行定义，独立于软硬件平台和开发语言。服务可以分
为服务提供者和服务消费者，服务消费者通过接口提

交服务的请求，服务提供者完成相关的工作并向服务

消费者交付最终的结果。
所以云计算中的“服务”与 SOA 中“服务”有明显

的差别。云计算中的“服务”指云计算能提供的各种
功能和资源;而 SOA中的“服务”仅仅表示一个软件功

能单元，粒度一般比较小。所以，云计算中的“服务”
包含 SOA的“服务”。

SOA可以作为云计算提供服务集成的一种手段。
服务提供者存在于云计算中心，遵循 SOA 的接口规
范，服务消费者通过网络在任何地方访问该服务，从而

达到提供服务的目的。同时，SOA 也可以应用于云计
算中心内部组件之间的集成及信息交互。所以，SOA
作为组件集成手段，完全可以应用于云计算。

3 基于云计算的军事信息系统架构
基于云计算的军事信息系统体系架构采用面向服

务的思想，一是计算资源服务化，称为服务资源; 二是

服务集中化，将所有服务资源集中到云计算中心，为所

有的客户节点提供服务。整个系统的拓扑结构是“中
心 /节点”的结构，其拓扑结构见图 1。

图 1 云计算的拓扑结构
云计算中心集中了系统的计算资源，并且以服务

的形式向终端提供各类服务。拓扑结构中包含三个层
次，一是核心层，即是云计算中心，二是通信层，三是终

端层，它们之间的相互关系如图 2 所示。

图 2 云计算的逻辑结构
云计算中心使用高性能的计算机系统组成计算机

集群，作为服务资源的硬件基础，利用资源管理软件对

计算、存储、带宽、数据资源统一管理，在此基础上部署
服务化的支撑软件和应用软件，完成对外提供服务。
网络层是联系云计算中心和终端的桥梁，包含以太网、
光纤、数据链、卫星通信等多种通信方式和手段。终端
层通过网络层向云计算提交服务请求，接收服务结果，
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从而完成各种军事任务。终端层不仅仅是指控台位，
武器、传感器都作为终端接入到系统。由于云计算系
统对终端硬件的配置要求很低，单兵便携式终端也可

以接入系统获取服务。
基于云计算技术的军事信息系统体系架构，要能

够满足军事信息系统高可靠性、高维护性、高可扩展性
需求。高可靠性是指能够长时间连续不间断的稳定运
行，军事信息系统的可靠要求远高于商用系统，尤其是

在作战任务实施阶段;高可维护性要求系统能简单高

效的维护，如出现硬件故障的情况时，不间断系统进行

维护，软件可快速灵活部署;高可扩展性要求系统扩充

软硬件后，迅速与原有的系统融合，相互之间能够利用

资源。
这要求系统的软硬件能够通用化并进行统一有效

的管理。
云计算系统体系架构由物理资源层、资源管理层、

服务构建层、业务应用层及分布式数据共享环境组成。
系统体系结构见图 3。

图 3 基于云计算的军事信息系统体系架构
最底层是物理资源层，包括通用的计算机设备、高

性能服务器、存储设备、网络设施、数据库和软件等。
资源池是物理资源层的整合层，将大量相同类型的资

源构成同构的资源池，如计算资源池、数据资源池等。
资源池是对资源的逻辑抽象，是一种资源的管理

思想，也是提高资源利用率和灵活性的有效手段。所
有的软硬件资源通过有效的管理，都可以看作在一个

资源池中，在用户需要资源的时候，从资源池中获取;

使用完毕，将资源归还，重新放入池中等待再次分

配［4］。资源池根据所管理的对象不同，可以分为计算
资源池、存储资源池、数据资源池、网络资源池、软件资
源池。
管理层是系统的核心，负责对资源池中的资源进

行管理、监控、分配;对运行中的任务进行调度和管理，
将资源合理地分配给众多应用服务，同时对系统用户

及安全性进行管理。资源管理将各类资源从逻辑上整
合起来作为一个集成的资源提供给用户。同时管理层

需要与上层进行交互，响应上层的资源请求，返回资源

的分配结果。
服务构建层是实施服务的基础，应用构件通过基

于实时服务总线的标准的开发规范进行开发，运行阶

段通过实时服务总线进行交互，从而完成系统功能的

集成。也就是说将云计算能力封装成标准的服务，纳
入 SOA体系进行管理和使用。
业务应用层指具体的服务功能，它们通过服务接

口连接到服务总线并注册，等待终端的服务请求。终
端连接到服务总线后，查找服务，通过服务接口访问服

务，最终获得服务结果［5］。在军事信息系统中，具体指
作战业务软件，如情报处理服务、弹道解算服务，也可
以是办公自动化系统、后勤管理系统。由于云计算环
境的通用性，可以在此基础上构建各种类型的功能应

用。
基于云计算的军事信息系统架构以云计算资源管

理、虚拟化、分布式数据管理和分布式数据处理等作为
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基础支撑技术，对已有军事综合电子信息系统体系架

构进行改造，能够满足信息系统的高性能、高可靠和高
可扩展性要求，该体系结构具有以下技术优势:

a) 采用虚拟化技术较大力度减少了硬件资源建
设和硬件维护，大幅降低能耗，降低了系统的硬件维护

成本;

b) 采用分布式数据处理技术，大幅提高大规模数
据访问和情报处理容量，提高了系统处理实时性、可靠
性;

c) 采用虚拟数据存储的方式，提高系统访问数据
实时性和可靠性，降低系统反应时间，提高作战效能;

d) 采用面向服务的分布式计算应用架构，可基于
不同作战任务进行流程灵活编排和组合，按需快速索

取和聚合各种作战服务能力;

e) 采用服务监控、质量监控、负载平衡、动态调用
的相关技术，可大幅提高系统可靠性和作战效能。

4 关键技术
基于云计算的军事综合电子信息系统体系架构中

存在几个关键的技术难点，包括虚拟化技术、大规模的
情报处理技术、面向服务业务流程构建技术。
4． 1 虚拟化技术
虚拟化是一种用于共享资源，使单一的物理资源

划分为许多个别独立的资源的技术手段。虚拟化的好
处是在以最小的成本，创造更灵活的系统，可以轻松地

提供灵活的部署，先进的自动化，安全和易于管理的优

势［6］。
虚拟化通过在基础设施硬件基础上构建虚拟计算

机环境，这个虚拟计算机环境可以同时提供多个虚拟

计算机，用户可以在每一个虚拟计算机环境下安装操

作系统和应用软件，从而获得多台计算机的效果。而
虚拟计算机环境则管理物理计算机的处理器、内存、硬
盘、网络接口等设备，并将这些设备分配给每一个虚拟
计算机使用。这个虚拟化环境称为虚拟机管理器

( Virtual Machine Monitor，VMM) ［7 － 8］，虚拟化体系结构

见图 4。

图 4 虚拟化体系结构
虚拟化技术可以为云计算环境的搭建提供强大的

资源管理手段，但构建虚拟化环境需要较高的技术要

求，采用商用系统是一个较好的选择［9］，但仍然需要解

决一些问题，包括分布式资源调度( DＲS) 技术、虚拟机
动态迁移技术、磁盘存储迁移技术、虚拟机容错技术、
虚拟机备份技术等。
4． 2 大规模的情报处理技术
大规模情报处理技术是未来军事信息系统解决数

据处理瓶颈的必然趋势，而云计算在大规模数据处理

方面具有天然的优势。云计算能够提供大量的计算资
源，并且有很强的任务调度能力，但需要一种高效的并

行开发模型。云计算技术中的 MapＲeduce 并行开发
模型是一种满足大规模情报处理技术要求的可行的手

段。
MapＲeduce是一种分布式并行计算模型，主要用

于处理大规模的数据集。MapＲeduce模型的基本思想
是:将要执行的问题拆解成 Map( 映射) 和 Ｒeduce ( 归
约) 操作，即先通过 Map 程序将数据切割成不相关的
区块，分配( 调度) 给大量计算机处理达到分布运算的

效果，再通过 Ｒeduce 程序将结果汇整，输出开发者需
要的结果［10 － 11］。MapＲeduce 处理大数据集过程示意
图见图 5。
利用 MapＲeduce模型构建大规模情报处理服务，

图 5 MapＲeduce处理大数据集过程
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通过使用大量服务器同时运行来达到高速处理的目

的。
整个系统采用主从体系架构，其中一台服务器指

定为主节点，其余为从节点。主节点通过服务接口获
取客户节点提交的待处理数据，对数据进行预处理，通

过合理的划分机制将数据进行划分后得到多份数据，

并且分别提交给从节点进行处理。
从节点处理完成后将处理结果提交给主节点，主

节点负责收集所有的处理结果并进行合并处理，得到

最终结果。
在构建大规模的情报处理服务中，需要对原有处

理软件作并行化改造，针对情报的类型提出合理的任

务划分方案，同时控制任务划分的粒度，确保获得最佳

的性能提升。
4． 3 面向服务业务流程构建技术
云计算是一种新的服务模式，如何将云计算中心

的资源提供给用户使用，将是问题的关键，在基于云计

算的军事信息系统中采用面向服务架构( SOA) 来构建
业务流程［13］。
基于云计算的业务流程构建需要在云计算技术基

础之上构建松耦合、全分布、开放式的架构，解决系统
和用户资源共享、即插即用等问题。实现中心到节点、
中心内部服务之间的关系扁平、组合随意、编程灵活、
传输高效、连接冗余、容灾抗毁等特性。
采用基于服务总线的架构，服务的提供者和使用

者都接入到服务总线，使用者直接向服务总线发出服

务请求，服务总线完成服务的查询、路由、传输，从而获
取服务提供者提供的服务。
服务总线能够使服务双方在空间上完全解耦。
部署在云计算中心的服务总线，将服务进行集成，

为服务提供注册、发现、访问、重组功能，并且能与集群
管理软件集合对服务进行调度，使系统实现负载均衡。
服务总线能够支持常见的 COＲBA、Web Service 技术。
与客户交互的协议，可采用基于 XML的 SOAP，该协议
具有较好的通用性。
服务总线模型结构见图 6。

图 6 服务总线模型结构
在服务总线的基础上，提供业务流程编排工具，由

用户根据军事任务业务流程的需求，对服务进行编排，

得到符合当前业务流程的脚本，交由服务总线执行。
同时，具有把编排好的流程作为模板保存的功能。并
且具备流程处理的监控跟踪机制，能够对各种任务的

处理全过程进行跟踪和管理，分析统计流程处理情况。
能够验证流程、信息交互的一致性。

5 结束语
虽然云计算技术已经在商业领域得到发展和验

证，但要将云计算应用到军事信息系统，不能够简单的

套用，应该在研究未来军事信息系统发展趋势的基础

上，寻找云计算与军事信息系统的集合点。文中提出
的基于云计算技术的军事信息系统体系架构，是一种

适应我军未来军事系统体系且能够利用云计算优势的

方案。
总之，云计算在军事领域的应用还有很长的路要

走，还需要实践的检验。
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