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军事图像加密通信中数据隐藏算法研究与仿真

岳 鑫，周 城，甘文道，张铭隆
( 重庆通信学院，重庆 400035)

摘要:在对军事通信图像加密通信中的数据进行隐藏的过程中，数据融入方式是通过依据某种规律曲线的顺序扫描待隐藏

数据的单元来实现的，导致传统的融合军事图像加密通信中数据隐藏算法，由于检测工具有规律可循，不容易逃脱检测，无

法对军事图像数据进行有效的隐藏。提出一种采用随机融入方式的可逆数据隐藏算法，直接提取军事图像边缘特征，充分

挖掘军事图像视觉屏蔽特性，通过军事图像分块方差对其边缘特性进行刻画，确保军事图像边缘的完整度，构建军事图像采

样子图与参照子图间的军事差图，通过数据隐藏的提取方法，将隐藏军事图像差图数据合成相应的数据隐藏码流，完成所有

军事差图的置乱操作，将置乱后的军事差图中的隐藏数据按照数据隐藏的正确率进行度量，实现军事图像加密通信中的数

据隐藏。仿真结果表明，采用所提方法对军事图像加密通信中的数据进行隐藏的效果与隐藏容量均优于传统方法，验证了

所提方法的有效性。
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Ｒesearch and Simulation of Data Hiding Algorithm
in Military Image Encryption Communication

YUE Xin，ZHOU Cheng，Gan Wen － dao ，ZHANG Ming － long
( Chongqing Communication Institute ，Chongqing 400035，China)

ABSTＲACT: The paper presented a reversible data hiding algorithm using random integrated mode． Edge features of
military image were directly extracted to fully excavate the visual masking properties of military image． Through mili-
tary image block variance，the edge features was depicted，ensuring the integrity of the military image edge． The ac-
quired sub － image of military image and the military difference image between reference sub － images were construc-
ted． Through the extraction method of data hiding，the hiding data of difference image in military image were com-
posed to form the corresponding data hidden code stream，to complete the scrambling operations of all military differ-
ence images． The hiding data in military figure after scrambling were measured according to the accuracy of the data
hiding，to realize the data hiding of military image encryption communication． The simulation results show that the
effect and hiding capacity of using proposed method for the data hiding in military image encryption communication are
superior to traditional methods，verifying the effectiveness of the proposed method．
KEYWOＲDS: Military image; Encryption communication; Data hiding

1 引言
信息隐藏技术是指将特定信息隐藏在数字化宿主信息

中的方法。随着信息处理技术与通信手段的不断发展，关系
国家安全、军事通信等方面的信息安全更加突出，使得信息
隐藏技术成为信息技术研究的热点之一，广泛应用于军事领

域中［1，2］。在对军事图像加密通信中的数据进行隐藏的过程
中，数据融入方式是通过依据某种规律曲线的顺序扫描待隐

藏数据的单元来实现的，导致传统的基于融合的军事图像加

密通信中数据隐藏算法由于检测工具有规律可循，不容易逃

脱检测［3 － 5］，无法对军事图像数据进行有效的隐藏。本文提
出一种采用随机融入方式的可逆数据隐藏算法，直接提取军

事图像边缘特征，充分挖掘军事图像视觉屏蔽特性，通过军

事图像分块方差对其边缘特性进行刻画，确保军事图像边缘

的完整度，构建军事图像采样子图与参照子图间的军事差

图，通过数据隐藏的提取方法，将隐藏军事图像差图数据合

成相应的数据隐藏码流，完成所有军事差图的置乱操作，将
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置乱后的军事差图中的隐藏数据按照数据隐藏的正确率进

行度量，实现军事图像加密通信中的数据隐藏。仿真结果表
明，采用所提方法对军事图像加密通信中的数据进行隐藏的

效果与隐藏容量均优于传统方法，验证了所提方法的有效

性。

2 融合的军事图像加密通信
2． 1 基于融合的图像数据隐藏技术
在对计算机图形进行设计的过程中通常采用调配函数

方法［6］。假设空间中共有 n + 1 个点 P0，P1，…，Pn，则将{ P，i
= 0，1，…，n} 作为控制点的 n次 B·zier曲线可用式( 1) 描
述

P( t) = ∑
n

i = 0
PiB

n
i ( t) ( 1)

式中，Bn
i ( t) 表示 Bertein基函数

Bn
i ( t) = [ ]ni ( 1 － t) n－i ti ( 2)

通常将折线 P0P1…Pn 看作是 P( t) 的控制多边形，将点
P0，P1，…，Pn 看作是 P( t) 的控制顶点。为了便于分析，下面
重点研究一次 B·zier曲线的图像融合。通过式( 1) 、式( 2) 可
得

P( t) = ( 1 － t) P0 + tP1 ( 3)
对于融合前的图像 F0 与 F1，假设其大小均为 M × N，则

有

F0 = { f0ij，0 "f
0
ij "255，0 "i ＜ M，0 "j ＜ N} ( 4)

F1 = { f1ij，0 "f
1
ij "255，0 "i ＜ M，0 "j ＜ N} ( 5)

对于 F0 与 F1 中同一位置的像素 f0ij 与 f1ij 有
f2ij = ◤( 1 － t) f0ij + tf1ij ，0 "i ＜ M，0 "j ＜ N ( 6)
则融合图像可表示成

F2 = { f2ij，0 "f
2
ij "255，0 "i ＜ M，0 "j ＜ N} ( 7)

式中，◤ x 用于描述取不超过 x 的最大整数。依据式
( 8) 、式( 9) 可将融合前图像与加密图像从融合图像中分离
出来

rf0ij = ◤
f2ij － tf1ij
1 － t  ，0 "i ＜ M，0 "j ＜ N ( 8)

rf1ij = ◤
f2ij － ( 1 － t) f0ij

1 － t  ，0 "i ＜ M，0 "j ＜ N ( 9)

2． 2 基于融合的军事图像加密通信中数据隐藏算法
基于融合的军事图像加密通信中数据隐藏算法能够融

入所有形式的数据文件［7］，数据文件以比特流的形式输入。

假设串长为 L，将比特流分解成长为 L 的子串，依据由上至
下，由左至右的顺序，把子串排列成一个 M × N矩阵

SM×N =
s11，s12，…，s1N

…
sM1，sM2，…，s









MN

( 10)

其中，sij表示长是 L的比特子串，同时其总长度不可超过
M × N × L，若超过则对其进行补“0”操作。假设一个M × N矩

阵 TM×N 中的元素 tij与 SM×N 中对应位置的比特子串十进制数

值，也就是

TM×N =
t11，t12，…，t1N

…
tM1，tM2，…，t









MN

( 11)

式中，( tij ) 10 = ( sij ) 2。当前 TM×N的取值在［0，2
L － 1］之间。假

设 f1ij = tij × 28－L，从而使建立的加密军事图像 F1 的像素值保

持在［0，255］，则加密军事图像 F1 的像素值 f1ij 可表示成:

f1ij f1ij = i × 28－L，i∈［0，2L － 1{ }］。

通过前文所述的基于融合的图像隐藏技术对数据进行

融入操作。则对大小均为M × N的原始加密军事图像F0与F1

有

F0 = { f0ij，0 "f
0
ij "255，0 "i ＜ M，0 "j ＜ N} ( 12)

F1 = { f1ij，0 "f
1
ij "255，0 "i ＜ M，0 "j ＜ N} ( 13)

对式( 6) 进行调整，使得数据融入与恢复过程中的误差
相对降低，则对于 F0 与 F1 中同一位置的各对像素 f0ij 与 f1ij 有

f2ij = round( f0ij × ( 1 － t) ) + round( f1ij × t) ( 14)
通 过 式 ( 14) 可 获 取 融 合 图 像 F2 =

f2ij，0 "f
2
ij "255，0 "i ＜ M，0 "{ }j ＜ N ，其中，round( x) 用于描

述与距离 x最近的整数。

从融合图像中恢复军事图像加密通信中隐藏数据的过

程即为融入隐藏数据的逆过程。首先将加密军事图像从融合
图像中提取出来，具体过程为

rf1ij = round( ( f2ij － round( ( 1 － t) × f0ij ) ) / t) ( 15)

获取的加密军事图像为

rF1 = { rf1ij，0 "rf
1
ij "255，0 "i ＜ M，0 "j ＜ N}

从加密军事图像中采集隐藏数据前，需完成对加密军事

图像误差的修正，则有

rf1 'ij =
rf1ij，i frf

1
ijmod2

8－L "28－L－1 － 1

rf1ij + 28－L－1 － 1，{ otherwise
( 16)

经修正的像素值 rf1 'ij 仍在［0，255］之间。在修正的像素

值 rf1 'ij 中对其高 L位比特进行采集，即可获取 rsij
( rsij ) 2 = ◤( rsij ) 10 = rf1 'ij /2

8－L ( 17)

依据建立加密军事图像的逆过程即可获取所融入的比

特流。在对军事图像加密通信中的数据进行隐藏的过程中，

数据融入方式是通过依据某种规律曲线的顺序扫描待隐藏

数据的单元来实现的，导致上述分析的基于融合的军事图像

加密通信中数据隐藏算法，由于检测工具有规律可循，不容

易逃脱检测，无法对军事图像数据进行有效的隐藏。因此，提
出一种基于随机融入方式的可逆数据隐藏算法。

3 随机融入方式的可逆军事图像加密通信中数据
隐藏算法
3． 1 军事图像边缘特征
为了使隐藏容量和透明性之间实现最佳平衡，需充分挖
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掘军事图像视觉屏蔽特性。由于军事图像边缘是军事图像中
最关键的结构信息之一，人眼对边缘信息相对较敏感，军事

图像通信中数据的融入不应使军事图像边缘部分发生较大

的变化，所以本文针对军事图像，直接提取军事图像边缘特

征。由于军事图像较平滑区域的方差值较小，而边缘区域的
方差值较大，因此可通过军事图像分块方差对其边缘特性进

行刻画。分块 Buv 的方差 var( u，v) 可通过以该分块为中心的
邻域窗口 Wuv 中每个分块 DC系数获取:

var( u，v) = 1
9 ∑( u'，v') ∈Wuv

( D( u'，v' ) － 珚D( u'，v' ) ) ( 18)

式中，珚D( u'，v' ) 用于描述以分块Buv为中心的邻域窗口Wuv中

的 DC系数平均值。

则各相邻 DC系数最大方差值可描述成:

varmax = Dmax － Dmin( )2

2

( 19)

通过式( 18) 、式( 19) 即可获取分块 Buv 的视觉敏感因子

λ( u，v) :

λ( u，v) = var( u，v)
varmax

( 20)

因此给定阀值 T，如果 λ( u，v) ＞ T，则相应军事图像分
块 Buv 是军事图像边缘区域高频细节区，不允许其发生较大

变化; 否则，即为较平滑区域。在计算出军事图像边缘区域
高频细节区后，应尽可能的避免这样的区域出现，以保证质

量。
3． 2 数据加密编码过程
数据加密编码过程是隐藏算法的关键一步，其过程如

下:

输入: 原始军事图像 I，密文序列w，采样间隔Δu与Δv，融
入等级 L，伪随机序列。

输出: 载密军事图像 I'，关键编码信息 Oinfo。
1) 完成对原始军事图像 I的采样后，可获取一系列采样
子图 Sk ( i，j) ，k = 1，…，Δu × Δv，从中找到一张参照军事子图
Sref，塑造采样子图与参照子图间的军事差图 Ek，k = 1，2，…，
ref － 1，ref + 1，…，Δu × Δv，Ek 中的像素用 e描述。

2) 通过随机函数形成的伪随机序列完成对军事差图 Ek

的置乱，获取的军事差图用 EＲk 进行描述，EＲk 中的像素用 eＲ
描述。

3) 建立所有EＲk的直方图HＲk，通过融入等级 L对直方图
HＲk 进行平移，得到的军事差图中的像素 e'Ｒ 可表示为

e'Ｒ =

eＲ + L + 1 eＲ ＞ L

eＲ － L － 1 eＲ ＞ － L

eＲ
{

其他

( 21)

4) 对所有像素 e'Ｒ进行扫描，按照融入等级，在像素值［－

L，+ L］间融入数据 w，w∈［0，1］。隐藏数据后的像素 e'ＲW 可

通过式( 22) 获取，隐藏数据后的军事差图用 E'
ＲkW 描述。

e'ＲW =

2L + w e'Ｒ = L

－ 2L － w e'Ｒ = － L

e'Ｒ
{

其他

( 22)

5) 依据步骤 2) 中数组 Xk 下标和像素位置关系，对所有

军事差图 E'
ＲkW 中的像素的位置进行恢复，获取融入信息的军

事差图 E'
kW，通过参照子图获取融入信息的子图 SkW。

6) 完成参照子图 Sref 与嵌有信息子图 SkW 的逆采样，获

取密图 I'。Δu、Δv、L和Xk等，将其作为关键编码信息Oinfo进行

输出。
3． 3 数据解压与军事图像恢复过程
数据隐藏的提取方法即数据融入的逆过程，主要通过下

述步骤实现:

1) 将隐藏数据合成相应的数据隐藏码流( 以遭受攻击
时提取 8 － bits数据为例) :

W* ( u，v) = W*
b1 ( m，n) + W*

b2 ( m，n) + … + W*
b8 ( m，n)

( 23)
2) 完成所有军事差图的置乱操作，经置乱后的数据格式
可通过下式获取:

W* ( u，v) =
1 ∑

k = 1
W*

bk ( m，n)  0

－ 1
{

其他

( 24)

3) 将置乱后的军事差图中得隐藏数据按照数据隐藏的
正确率进行度量，实现军事图像加密通信中的数据隐藏:

BCＲ =
∑
M

m = 1
∑

N

n = 1
W( u，v)  W· ( u，v)

U × V ( 25)

4 实验分析
为了验证本文方法的有效性，需要进行相关的实验分

析。本实验在 MATLAB 7． 0 环境下对加密通信中的军事图
像进行编码获取测试图像，以峰值信噪比 PSNＲ 为评价标准
实现对加密军事图像质量的评价。
图 1 描述的是原始军事图像，图 2、图 3 分别描述了本文

方法和传统方法的数据隐藏效果图。分析图 1、图 2 与图 3
可以看出，采用本文方法获取的数据隐藏效果图明显优于传

统方法，验证了本文方法的有效性。
表 1 描述的是本文方法和传统方法隐藏容量的比较。

从表 1 可以看出，与传统方法相比，本文方法具有良好的隐
藏容量，也就是 PSNＲ 性能。

表 1 本文方法和传统方法隐藏容量比较

方法 隐藏容量 /bit
军事图像文件

大小 /Byte
PSNＲ /dB

传统方法 53842 53314 38． 1275

本文方法 65149 52517 39． 3497
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图 1 原始军事图像

图 2 传统方法军事图像数据隐藏算法

图 3 本文方法军事图像数据隐藏算法

为了进一步验证本文方法的性能，图 4 给出了不同融入
率下，本文方法和传统方法军事图像加密通信中数据隐藏算

法的隐秘图像 PSNＲ测试结果。从图 4 可以看出，在融入相
同军事图像加密通信中的数据时，本文方法生成的加密军事

图像具有更好的视觉质量，人眼很难看出隐藏数据的存在。

5 结论
本文提出一种采用随机融入方式的可逆数据隐藏算法，

直接提取军事图像边缘特征，充分挖掘军事图像视觉屏蔽特

性，通过军事图像分块方差对其边缘特性进行刻画，确保军

事图像边缘的完整度，构建军事图像采样子图与参照子图间

的军事差图，通过数据隐藏的提取方法，将隐藏军事图像差

图 4 本文方法与传统方法的透明性比较

图数据合成相应的数据隐藏码流，完成所有军事差图的置乱

操作，将置乱后的军事差图中的隐藏数据按照数据隐藏的正

确率进行度量，实现军事图像加密通信中的数据隐藏。仿真
结果表明，采用所提方法对军事图像加密通信中的数据进行

隐藏的效果与隐藏容量均优于传统方法，验证了所提方法的

有效性。
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